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Annotatsiya: Kibertahdidlar ko‘lami va murakkabligi bo‘yicha o‘sib
bormoqda va bu o‘z tarmoqlari va ma’lumotlarini himoya qilishga urinayotgan
tashkilotlar uchun katta muammo tug‘dirmoqda.[1] Sun’iy intellekt (AI)
xavfsizlik guruhlariga ushbu muhit bilan hamnafas bo‘lishda yordam beradigan
muhim vosita sifatida paydo bo‘lmoqda. Al va mashinani o'rganish algoritmlari
zararli dasturlarni aniglashdan tortib, insayder tahdidlarni aniglashgacha bo'lgan
kiberxavfsizlik operatsiyalarini o'zgartirish imkoniyatiga ega. Biroq, Aldan
foydalanish tashkilotlar tushunishi va kamaytirishi kerak bo'lgan xavflarni ham
keltirib chigaradi. Ushbu maqola bebaho texnologiya sifatida, balki puxta
nazoratni talab qiladigan texnologiya sifatida kiberxavfsizlikda Alning hozirgi

va kelajakdagi roli hagida umumiy ma'lumot beradi.

Kalit so‘zlar: Sun’ity intellekt, kibertahdid, kiberxavfsizlik, zararli

dastur, mashinani o‘rganish.
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Al vazifalarni avtomatlashtirish, nagshlarni aniglash va bashorat qilish
qobiliyati tufayli kiberxavfsizlikning ko'p jihatlari uchun juda mos keladi.
Xavfsizlik guruhlari odamlar qo'lda tahlil qila oladiganidan ko'ra ko'proq
ma'lumotlar, ogohlantirishlar, zararli dastur na’munalari va xavfsizlik hodisalari
bilan kurashmoqda.[2] Alning naqgshni aniglash qobiliyati ushbu ma'lumotlar
oqimini gayta ishlashga yordam beradi. Mashinani o‘rganish algoritmlari
foydalanuvchi yoki qurilmaning noodatiy xatti-harakatlari asosida paydo
bo‘layotgan hujumlarni aniglaydigan modellarni yaratish uchun tarmoqdagi
oddiy va zararli faoliyatdan iborat ma’lumotlar to‘plamida o‘qitilishi
mumkin.[3] Quyida kibermudofaa choralarini kuchaytirish uchun sun’iy

intellektning eng yaxshi ilovalari keltirilgan:

Zararli dasturty ta'minotni aniglash — AI algoritmlarini mutaxassis
tomonidan to'liq tahlil qilmasdan yangi zararli dastur namunalarini aniqlash
uchun zararli dastur kodlari ma'lumotlar bazalarida o'qitilishi mumkin. Bu
qo‘lda qo‘llash usullariga nisbatan hujum kodining ancha yuqori qismini tahlil
qilish imkonini beradi.[4] Chuqur o‘rganish modellari zararli dasturlarning
xususiyatlariga asoslanib umumlashtirishi va mutlago yangi variantlarni

aniqlashi mumkin.

Tarmoq monitoringi — Al vositalari oddiy tarmoq trafigini o'rganishi va
kiberhujumlar yoki ichki tahdidlar haqida signal berishi mumkin bo'lgan
anomaliyalar yuzaga kelganda ogohlantirishlarni ishga tushirishi mumkin.
Ushbu anomaliyalarni aniqlash tarmoq faoliyatining murakkabligi va hajmi
tufayli juda qiyin. Sun'iy intellektning naqshni aniglash qobiliyatlari an'anaviy

goidaga asoslangan monitoringga qaraganda vazifaga ko'proq mos keladi.[5]

Firibgarlikni aniglash — AI oddiy xatti-harakatni aks ettiruvchi

profillarni ishlab chiqish uchun katta miqdordagi moliyaviy mijozlar
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ma'lumotlarini tahlil qilishi mumkin. Ushbu profillar foydalanuvchining
qonuniy xatti-harakatlari bilan solishtirganda statistik ko'rsatkichlar bo'lgan
to'lov yoki tizimga kirish harakatlarini topish uchun yangi tranzaksiya
ma'lumotlarini real vaqt rejimida tahlil qilish imkonini beradi.[6] Bu hisobni
o'g'irlash, moliyaviy o'g'irlik yoki insayderdan noto'g'ri foydalanishni tezroq

aniglash imkonini beradi.

Spamni filtrlash — Elektron pochta spamlarini filtrlash xavfsizlikda
Alning dastlabki namunasini taqdim etadi. Mashinani o'rganish usullari spam
filtrlariga elektron pochta xabarlarining matn tarkibini tahlil qilish va spamni
oddiy elektron pochtadan ajratib turadigan statistik nagshlarni aniglash imkonini
beradi. Algoritmlar yangi xatlarni spam yoki haqiqiy deb tasniflash uchun ushbu
naqshlarni qo'llashi mumkin.[7]

Foydalanuvchi va qurilma xatti-harakatlari tahlili - Al foydalanuvchi
yoki qurilma faoliyatidagi nagshlarni tahlil qilish orqgali oddiy xatti-harakatlarni
aks ettiruvchi modellarni yaratishi va xavfsizlik xavfi yoki tahdidini ko'rsatishi
mumkin bo'lgan noaniq hodisalarni aniglashi mumkin. Bu buzilgan
foydalanuvchi hisoblari, kiberhujumlar yoki siyosat buzilishini aniqlash
imkonini beradi.[8] Al bilan xatti-harakatlar tahlilining asosiy afzalliklari
qoidalar yoki imzolarni ishonchli aniqlash qiyin bo'lgan murakkab naqshlarni

tahlil qilish qobiliyatini 0'z ichiga oladi.

Xavfsizlikni tartibga solish, avtomatlashtirish va javob berish (SOAR) —
Al tahdidlarga javob berishni tezlashtirish uchun xavfsizlik vositalari bo‘ylab
ish oqimlarini tartibga soluvchi SOAR platformalari orqali o‘sib borayotgan
avtomatlashtirish ~ rolini  o‘ynamoqda.[9] Mashinani o‘rganish  aqlli
avtomatlashtirish va kuzatish haqida ma’lumot beruvchi naqshni aniqglashni

ta’minlash orgali SOAR imkoniyatlarini yanada kengaytiradi. Al bilan
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jihozlangan SOAR xavfsizlik operatsiyalari samaradorligi va izchilligini

oshiradi.
Kiberxavfsizlik uchun Alning xavflari va muammolari

Al kiberxavfsizlik uchun o'yinni o'zgartiruvchi texnologiya bo'lishni
va'da qilganidek, u ehtiyotkorlik bilan amalga oshirish va nazorat qilish orqali

hal qilinishi kerak bo'lgan yangi xavflarni ham keltirib chigaradi:

Al bilan tushuntirish mumkin bo'lgan qiyinchiliklar — Bugungi kunda
qo'llaniladigan eng kuchli Al algoritmlarining ko'pchiligi murakkab neyron
tarmoglar bo'lib, ular yuqori aniqlikka ega, lekin asosan "qora qutilar" sifatida
ishlaydi, wularning natijalari ortidagi asosiy sabablarni tushuntirmaydi.
Tushuntirishning yo'qligi xavfsizlik guruhlari uchun juda muammoli bo'lishi
mumkin, agar Al modeli biznes operatsiyalariga ta'sir qiladigan noto'g'ri qaror
qabul qilsa. Davom etayotgan Al tadqiqotlari neyron tarmogqlarni yanada

tushunarli qilishga garatilgan.[10]

Alga haddan tashqari ishonish — Avtomatlashtirilgan echimlarga haddan
tashqari ishonch tufayli xavfsizlik guruhlari inson tajribasi va mulohazalari
hisobiga sun'iy intellektga haddan tashqari ishonib qolishlari mumkin. Insoniy
tahlilchilarni to‘liq almashtirishdan ko‘ra ko‘paytirish va yaxshilash uchun
sun’ly intellektdan ogqilona foydalanilishini ta’minlash muhim. Odamlar
xavfsizlik hodisalari atrofidagi biznes kontekstini ko'rib chiqish va mas'uliyatli

xavf qarorlarini gabul qilish uchun faol ishtirok etishlari kerak.[11]

Avtomatlashtirishning salbiy ta'siri — Al zararli dasturlarni tahlil qilish
kabi sohalarda foydali avtomatlashtirishni ta'minlasa-da, juda ko'p
avtomatlashtirish xavfsizlik uchun salbiy tomonlarga ham ega bo'lishi mumkin.

Haddan tashqari avtomatlashtirish ishchi kuchining malakasini yo'qotishi
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mumkin, chunki ba'zi vazifalar eskirgan. Tahlilchilar hodisalarni sinchkovlik
bilan tekshirish uchun hali ham zarur bo'lgan an'anaviy xavfsizlik texnikasidan
foydalanish malakasini yo'qotishi mumkin. Ishchi kuchi o'z malakalarini

moslashtirish uchun doimiy ravishda gayta tayyorlashga muhtoj.[12]

Al manipulyatsiyasi va qochish hujumlari — Al xavfsizlik vazifalari
uchun hamma joyda paydo bo'lganligi sababli, tajovuzkorlar zararli harakatlarni
yashirish uchun algoritmlarni manipulyatsiya qilishga va ulardan qochishga
harakat qilishadi. Spam xatlar spam-filtrlarni chetlab o'tishning innovatsion
usullarini 1shlab chiqqanidek, Al himoyasini aldash uchun yangi usullar
qo'llaniladi.[13] Algoritmlar paydo bo'layotgan hujumlarga moslashish uchun

doimiy sozlash, qayta tayyorlash va yangi ma'lumotlar kiritishni talab qiladi.

Sun'ty intellektdan mas'uliyatli va axloqiy foydalanish — Al xavfsizlik
operatsiyalarida katta rol o'ynaganligi sababli, tashkilotlar mas'uliyatli
boshqgaruv bilan uning axloqiy jihatdan qo'llanilishini ta'minlashi kerak. Al
modellari xodimlar monitoringi, firibgarlikni tekshirish yoki tarmoqqa kirish
huqugqlari kabi masalalar bo‘yicha nohaq yoki noxolis qaror qabul qilishga olib
keladigan noto‘g‘ri modellarni o‘rnatishi mumkin.[14] Modelning potentsial
tarafkashliklarini tahlil qilish va kamsituvchi natijalarning oldini olish uchun

proaktiv nazorat talab qilinadi.
Kiberxavfsizlikda Al kelajagi

Mas'uliyatli nazoratga muhtoj bo'lishiga gqaramay, Al kelgusi o'n yil
ichida tobora ortib borayotgan tahdidlarga duch kelayotgan ragamli, bog'langan
dunyoda kiberxavfsizlik texnologiyasini inqilob qilishi kutilmoqda. Kelajakda

paydo bo'lishi mumkin bo'lgan ba'zi ilovalar quyidagilardan iborat:
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Bashoratli sun’iy intellekt xavfsizlik modellari — Al tashkilot va uning
sohadagi  tengdoshlari bo‘ylab aniqlangan tajovuzkorlarning yangi
xatti-harakatlarini oldindan ko‘rish, zaifliklarni proaktiv tarzda aniqlash,
kelajakdagi xavfsizlik stsenariylarini modellashtirish va hodisalar ro‘y
berishidan oldin profilaktika nazoratini belgilash uchun kelajakdagi ko‘rinishga

ega bo‘ladi.[15]

Al tomonidan kengaytirilgan inson tahlilidan kengaytirilgan foydalanish
— odamlar va sun'iy intellektning kuchli tomonlarini muvozanatlash uchun
sun'ly intellektni kuchaytirish modellarini ko'proq qabul qilish kutilmoqda,
bunda AI katta hajmdagi ma'lumotlarni qayta ishlash va eng shubhali
tahdidlarni yuborish orqali tergov va tahdidlarni modellashtirishning dastlabki
bosqichlarini tezlashtiradi. insoniy tahlil.[16] Imkoniyatga asoslangan mehnatni

tagsimlash umumiy xavfsizlik samaradorligini maksimal darajada oshiradi.

Boshlash uchun asosiy xavfsizlik funksiyalarini avtomatlashtirish — Al
uchun yangi tashkilotlar ko'pincha muvaffaqiyatsizlik xavfi yuqori bo'lgan ilg'or
foydalanish holatlarini sinab ko'rishadi. Sohaning ilg‘or amaliyoti oddiyroq
xavfsizlik jarayonlari atrofidagi konsepsiyaning sun’iy intellektni isbotlashi
bilan boshlanadi va so‘ngra qiyinroq muammolarni hal qilishdan oldin
o‘rganishlar ko‘lamini asta-sekin kengaytiradi.[17] Dastlabki muvaffaqiyatlar
Alga tashkilot ishonchini yaratadi. ikal sanoat uchun Alning ixtisoslashuvi —
Korxona xavfsizligini aniqlash uchun umumiy Al etuklashishda davom etsa-da,
vertikal sanoatning noyob tahdid modellariga moslashtirilgan sun'iy intellekt
sezilarli darajada o'sadi. Algoritmlar sog'ligni saglash, moliyaviy xizmatlar,
chakana savdo, davlat va boshqa vertikallarda mijozlar uchun kontekst va
aniqlikni yaxshilaydigan sanoat nuanslarini o'rganish uchun sohaga oid

ma'lumotlardan foydalangan holda o'qitiladi.[18]
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Insayder tahdidlarni aniqlash — Xavfsizlik sohasida sun'iy intellekt
uchun eng tez rivojlanayotgan ilovalardan biri bu potensial insayder tahdidlarni
aniglash uchun xodimlar faoliyati, kirish jurnallari va elektron pochta
xabarlaridagi modellarni modellashtirishdir. Tashqi tajovuzkorlar ko'pincha
ichki ma'lumotlarga kirishga ishonishadi. Insayder tahdidlarini aniglash uchun
Al xatti-harakatlari tahlili davlat va xususiy sektor tashkilotlari uchun asosiy

ustuvor vazifadir.
Xulosa

Kiberxavflarning  ko'lami  va  murakkabligi Al  tomonidan
boshgariladigan tobora avtomatlashtirilgan xavfsizlik texnikasini talab qiladi.
Zamonaviy kibertahdidlarning hajmi va murakkabligini moslashtirish faqat
qo'lda inson texnikasi yordamida imkonsiz bo'lib bormoqda. Al kibermudofaa
uchun o'yinni o'zgartiruvchi texnologiya bo'lishni va'da qilmoqda. Biroq,
modellar tushunarli, adolatli bo'lishini ta'minlash va ularni almashtirishdan ko'ra
inson xavfsizligi guruhlarini kuchaytirishga yo'naltirilganligini ta'minlash uchun
ehtiyotkorlik bilan boshqarilishi kerak. Doimiy sozlash uchun moslashuvchanlik
bilan muvozanatlangan sun'iy intellekt nazorati salbiy oqibatlarning oldini olish
bilan birga, algoritmlarda mustahkam innovatsiyalarni ta'minlaydi. Sun'iy
intellektdan mas'uliyatli foydalanish unga ragamli himoyaga muhtoj bo'lgan
dunyoda kiberxavfsizlikni kuchaytirishda juda qimmatli rol o'ynashga imkon

beradi.
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