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RAQAMLI OCHIQ MANBALAR ORQALI DALILLAR
TO'PLASH VA TERGOV QILISHDA SUN'IY INTELLEKTDAN
FOYDALANISH

Normurodova Behro'za Xolmo'minovna

Toshkent davlat yuridik universiteti
Kiber huquqi yo’nalishi talabasi

b.normurova@civil.uz

Annotatsiya. Ushbu tezis raqamli ochiq manbalar tahlilini (OSINT)
yaxshilash uchun sun'iy intellekt (AI) texnologiyalaridan foydalanish
tendentsiyasini o'rganadi. Internetda raqamli ochiq manbalardan ma'lumot
to'plash va tahlil qilishning an'anaviy usullari ommaviy ma'lumotlarning katta
hajmi tufayli tobora qiyinlashib bormoqda va ko'p vaqt talab etadi. Sun'iy
intellektga asoslangan vositalar va algoritmlar ma'lumotlar yig'ishni
avtomatlashtirish, tegishli ma'lumotlarni olish va tahlil gilishni inson omili bilan
erishib bo'lmaydigan darajada va tezlikda bajarishi mumkin. Ushbu tezisda sun'iy
intellekt va raqamli ochiq manbalar hamkorligining afzalliklari va muammolari
muhokama qilinadi, muvaffaqiyatli amaliy tadqiqotlar ta'kidlanadi va raqamli
ochiq manbalar razvedkasi sohasida sun'ly intellektning kelajakdagi
imkoniyatlari haqida tushunchalar beriladi.

Kalit so'zlar: ragamli ochiq manbalar, sun'iy intellekt, ochiq manba
razvedkasi, ijtimoiy tarmogqlar, kiberxavfsizlik, onlayn tahdidlar.

Kirish. Katta hajmdagi ma'lumotlarni qayta ishlash, dalillarnini olish va
ragamli izlarni aniglashning misli ko'rilmagan imkoniyati bilan sun'iy intellekt
tahlilchilar va tadqiqotchilarga keng ommaga ochiq manbalardan qimmatli
ma'lumotlarni topish imkoniyatini berdi. Ushbu tezisda biz sun'iy intellektning
ragamli ochiq manbalarga ta'sirini, ma'lumotlarni olish, tahlil qilish, tekshirish,
baholashda bizda tagdim etishi mumkin bo'lgan imkoniyatlarini o'rganamiz.[1]
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Sun’iy intellekt —alohida soha bo‘lib, odatda inson ongi bilan bog'liq
imkoniyatlar: tilni tushunish, o‘rgatish, muhokama qilish, masalani yechish,
tarjima va shu kabi imkoniyatlarga ega kompyuter tizimlarini yaratish bilan
shug‘ullanadi.[2] Sun'iy intellekt hozirda barcha sohalarga kirib bormoqda.
Insonlar bajara olmaydigan yoki bajarilishi murakkab va ko'p vaqt talab giladigan
ishlarda sun'iy intellekt bizga katta yordam bera oladi. Ragamli kriminalistika
sun'iy intellekt yordamida rivojlantirish mumkin bo'lgan sohalardan biri
hisoblanadi. Ragamli kriminalistika kriminalistika fanining bir bo'limi bo'lib, u

ragamli shaklda saqlanadigan ma'lumotlarni aniqlash, olish, qayta ishlash, tahlil
qilish va hisobot berishga garatilgan tizim hisoblanadi. Muvaffaqiyatli tergov o'z
vaqtida o'tkazilishi muhim ahamiyatga ega. Tegishli dalillar tezda topilmasa va
tahlil qilinmasa, ular yo'qolishi yoki buzilishi mumkin. Afsuski, hozirgi
kriminalistik vositalar va insonning imkoniyatlari kundan-kunga hajmi oshib
borayotgan ma'lumotlarni qayta ishlash uchun yetarli emas. Bu holatda, sun'iy
intellekt katta hajmdagi raqamli ma'lumotlarni tez vaqtda to'plash va tahlil
qilishga yordam beradi.

Sun'iy intellekt tergovchilarga ma'lumotlarini olish, to'plash, analiz qilish,
saralash orqgali kiberjinoyatlarni tezda tekshirishga yordam beradi. Sun'iy
intellekt fotosuratlar va videolardagi elementlarni aniqlashga, shuningdek, aloqa,
joylashuv va vaqt o'rtasidagi umumiylikni aniglashga yordam beradi. Ushbu
ma'lumotlarni olish uchun sun'iy intellektdan foydalanish jarayoni raqamli
kriminalistikada tergovchilarga nafagat gumonlanuvchini topishga yordam
beradi, balki ularga keyingi jinoyat yoki sodir bo'lishi mumkin bo'lgan voqea
haqgida ma'lumotlarni aniqlashga yordam beradi.

Sun'iy intellekt ragamli kriminalistikada inson omilini kamaytirish va
bajarilayotgan ishlarning sifatini oshirishga xizmat qiladi. Shu tariga
jinoyatchilarni javobgarlikka tortish, kiberhujumlarning kamaytirish va
to‘xtatish, firibgarlikni aniqlash imkoniyatlari oshadi.

Metodologiya

Ushbu maqolada raqamli kriminalistikaning xususiyatlari, raqamli
dalillarni to'plashga oid ma'lumotlar va ularni to'plashga yordam beruvchi
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dasturlar ko'rsatiladi. Bundan tashqari, sun'iy intellekt va undan ragamli
kriminalistikada foydalanish bo'yicha ma'lumotlar tagdim etiladi.

Bundan tashqari, sun'iy intellektdan foydalanish bo'yicha statistik
ma'lumotlar berilgan. Sun'iy intellektdan foydalangan holda ragamli dalillarni
to'plashning afzalliklari, raqamli kriminalistikada sun'iy intellektdan foydalanish
usullari, raqamli kriminalistikada sun'iy intellektdan foydalanish orqali vujudga
keladigan imkoniyatlar ko'rsatilgan. Maqola yozishda internet manbalari va ilmiy
magqolalardan foydalanib, qonunchilik sohasiga takliflar taqdim etilgan.

Natijalar

Sun’iy intellekt hozirda tez sur'atlar bilan rivojlanmoqda. Sun’iy intellektga
nisbatan talabning ortishi, barcha sohalarda sun’iy intellektdan foydalanishga
harakat qilinayotganligi ma’lum. 2023-yil sentabr holatiga ko‘ra, ChatGPT 90
milliard dollargacha bo‘lgan yangi giymatda baholanmoqda.[3] 2030-yilga kelib
bu giymat 1,75 trillion dollargacha o'sishi taxmin qilinmoqda. [4] Ushbu sonlar
sun’iy intellektning qanchalik ommalashib borayotganligini ko’rsatib beradi. Shu
tufayli, raqamli kriminalistikada qo’llaniladigan dasturlar bilan birgalikda sun'’iy
intellekt yordamidan foydalanish bizga katta imkoniyatlar taqdim etadi.

AQSh Hukumati maxsus idorasining (The Government Accountability Office
- GAO) ta'kidlashicha, OpenAl mahsulotlarining ommabopligi tufayli sun’iy
intellekt ustidan to'g'ri nazorat olib borish va axloqiy me'yorlarni joriy etish juda
muhim ahamiyatga ega bo'ladi.[5] Albatta, bu holatda, sun'iy intellekt dalillarni
to’plash jarayonida shaxsiy daxlsizlik va ma’lumotlarning maxfiyligi qoidalariga
amal qilishi lozimligi tushunilishi lozim. Shuning uchun, to'plangan ma'lumotlar
asosida qonunchilikka takliflar taqdim etish ushbu maqolaning asosiy maqsadi
hisoblanadi.

Muhokama

Sun'iy intellekt va ragamli kriminalistikaning kesishuvini o'rganishdan
oldin, ularni alohida nimani anglatishini tushunish muhimdir. Sun'iy intellekt
deganda odatda inson aql-zakovati talab gilinadigan vazifalarni bajarishga qodir
kompyuter tizimlarini ishlab chiqish tushuniladi.[6] Sun'iy intellekt mashinalarga
ma'lumotlarni o'rganish, fikr yuritish va garor qabul qilish imkonini beruvchi
algoritm va modellarni ishlab chiqishni o'z ichiga oladi.
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Sun'iy intellekt yaratishga harakat qilish boshlangandan beri bu jarayon
uzoq yo'lni bosib o'tdi. Dastlab, sun'iy intellekt oldindan belgilangan
ko'rsatmalarga amal qgiladigan qoidalarga asoslangan tizimlar bilan cheklangan.
Biroq, “machine learning” va chuqur o'rganish sohasidagi yutuqlar bilan sun’iy
intellekt tizimlari endi katta hajmdagi ma'lumotlardan o'rganish va vaqt o'tishi
bilan ularning ish faoliyatini yaxshilashga qodir holda rivojlanib bordi.[7] Ya'ni
sun’iy intellekt, hozirda, insonlarning ishlarini yengillatish bilangina cheklanmay,
ularning o'rniga barcha ishlarni bemalol mustaqil bajarish qobiliyatini
shakllantirib bormoqda.

Ragamli kriminalistikaga kelsak, u tergov magsadlari uchun raqamli
dalillarni to'plash, tahlil qilish va saqglashni o'z ichiga oladigan jarayon
hisoblanadi. Bu jarayon kompyuterlar, mobil qurilmalar va bulut xizmatlari kabi
turli ragamli manbalardan ma'lumotlarni olish va tergov yoki sud jarayonida
tegishli dalillarni aniglash, tekshirish va baholash kabi bosqichlarni o'z ichiga
oladi.

Bugungi raqamli asrda raqamli kriminalistika jinoyatlarni ochish va
adolatni ta'minlashda hal giluvchi rol o'ynaydi. Texnologiya va internetdan keng
foydalanilayotgan davrda jinoyatchilar raqamli tizimlardan noqonuniy faoliyat
uchun foydalanish, noqonuniy daromad topish, firibgarlik jinoyatlarini sodir
etishning yangi usullarini topdilar. Ammo, ragamli qurilmalarda bajarilgan
barcha amallar o’zidan doim iz qoldiradi va jinoyatchilar bu izlarni o’chirib
tashlashganda ham wularni tiklash imkoni mavjud bo’ladi. Raqamli
kriminalistikada tergovchilar va ekspertlarga jinoyatchilar tomonidan qoldirilgan
ushbu raqamli izlarni ochish va ularni tahlil qilish vazifasi yuklatilgan.

Ragamli kriminalistika haqida gap ketganda, ragamli dalillarni olish va
tahlil qilish uchun turli xil texnika va vositalar qo’llash tushuniladi. Raqamli
qurilmani tortib olinayotgan vaqtdagi holatda saglab qolish, ma’lumotlarning
o’chirilishi yoki o’zgartirilishiga yo’l qo’ymaslik, yashirin ma’lumotlarni aniglash
va olish, shifrlangan ma’lumotlarni ochish kabi vazifalarni bajaruvchi dasturlar
raqamli kriminalistik dasturlar hisoblanadi.

Ragamli kriminalistikaning asosiy bosqichlari quyidagilardan iborat:
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. Identifikatsiya: Kriminalistikada obyekt yoki shaxsning umumiy va
xususiy belgilari majmuiga qarab aynanligini aniglash jarayoni.[8] Ushbu
bosqgichda tergovchi potentsial dalillar manbalarini aniqlaydi. Bu raqamli
qurilmalarda, tarmoqglarda va ragamli ma'lumotlarning boshqa manbalarida
fayllar va metama'lumotlarni qidirishni o'z ichiga oladji;

. To'plash: Potentsial dalillar manbalari aniqlanganidan so'ng,
tergovchi ma'lumotlarni to'playdi. Bu ragamli qurilmalardagi ma'lumotlarni olish

va nusxalash uchun maxsus dasturiy vositalardan foydalanishni o'z ichiga oladi;

. Saqglash: Ma'lumotlar to'plangandan so'ng, uning yaxlit holatda va asl
shaklida saqlash juda muhimdir. Ragamli qurilmadagi ma’lumotlar o’chib
ketmasligi uchun ularga “Hash qiymati” beriladi, ya’'ni bu holatda ma’lumotlar asl
nusxada saqlab qolinadi. Keyin raqamli qurilma maxsus kriminalistik idishga
solinadi. Ushbu idish qurilmani tashqi tomondan keluvchi barcha signallardan
uzib go’yadi.

. Analiz: Ma'lumotlar saglanganidan so'ng, ekspert uni tahlil qilishni
boshlashi mumkin. Bu jarayon ma’lumotlarda mavjud izlarni qidirish, potentsial
dalillar manbalarini aniglash va ragamli qurilma orqgali bajarilgan amallarni qayta
tiklashni o'z ichiga oladj;

. Hisobot berish: Nihoyat, tergovchi tergov natijalari hagida batafsil
hisobot tayyorlaydi. Ushbu hisobotda sud jarayonlarida qarorlarini qabul qilishda
foydalaniladi.[9]

Sun’iy intellektdan raqamli kriminalistikada quyidagi maqsadlarda
foydalanish mumKin:

. IoT qurilmalaridagi ma’lumotlarni tahlil qilish;

. Soxta ma’lumotlarni aniqlash;

. [jtimoiy tarmogqlardagi suhbatlarni tahlil qilish;

. Jinoyatning belgilariga ko’ra jinoyat sodir etilgan jarayonni qayta 3D
formatda tiklash;

. Gumonlanuvchilarga oid ma’lumotlarni barcha tarmoqlar bo’yicha

to’plash va tahlil qilish.[10]
Quyida sun’iy intellektdan raqamli kriminalistikada foydalanilish usullari
ko’rsatilgan:
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Ochiq manbalardan ma’lumotlarni olish, ularni tahlil qilish, ahamiyatlilik
darajasini aniqlash, ularning ishonchliligi va xavfsizligini tekshirish muhim
ahamiyatga ega. Ochiq manbalarda qidiruv amaliyoti ochiq manba razvedkasi deb
nomlanadi. [11] Bunda ochiq manbada razvedka amaliyotini amalga oshirish
jarayonida qidirilayotgan ma’lumot, unga alogador boshga ma’lumotlar, ushbu
ma’lumotlarni qaysi manbalardan olish mumkinligi, ma’lumotlar gachon,
qayerda, kim tomonidan yaratilganligi, o‘zgartirilganligi, tarqatilganligi va boshqa
ma’lumotlarga ega bo‘lishimiz mumkin. Qisqacha qilib aytganda, ochiq manbalar
razvedkasi ochiqg manbalardan foydalanishning asosini tashkil giladi.

Xulosa

Xulosa qilib aytadigan bo'lsak, raqamli kriminalistikada sun'iy intellektdan
foydalanish bu sohani yangi bosqichga olib chigadi. Bu tergovchilarga katta
hajmdagi ragamli ma'lumotlarni samarali qayta ishlash va tahlil qilish imkonini
beradi. "Machine learning” va NLP kabi sun'iy intellekt algoritmlari yashirin
dalillarni ochish va katta hajmli ma'lumotlarda mavjud artifaktlarni aniqlash
jarayonlarini tezlashtirish imkoniyatini beradi.

Ragamli kriminalistika va sun'iy intellekt ragamli dunyoning alohida katta
sohalari hisoblanadi. Ularni o'zaro muvofiqglashtirish orqali har ikki sohaning
rivojlanishiga erishish mumkin. Ragamli kriminalistika ko'p yillardan beri
rivojlanib kelayotgan katta tarmoq hisoblanadi. Barcha sohalarda bo'lgani kabi
ushbu sohada ham bir gqator muammolar mavjud. Ragamli kriminalistikada
foydalaniladigan dasturlar yillar o'tgan sari rivojlantirib borilishi lozim. Ragamli
kriminalistikada foydalaniladigan dasturlar va sun'iy intellekt hamkorligini
ta'minlash mavjud muammolarga yechim topish va samarali natijalarga
erishishga xizmat qiladi. Sun’ly intellekt algoritmlarining aniqligi va
ishonchliligini ta'minlash, ma’lumotlarning maxfiyligi va tarafkashlik bilan bog'liq
axlogiy masalalarni hal qilish kabi yengish kerak bo‘lgan qiyinchiliklar mavjud
bo‘lsa-da, OSINT tahlilida sun’iy intellektdan foydalanishning afzalliklari
shubhasizdir. Muvaffaqiyatli amaliy tadqiqotlar Alning gimmatli razvedkani
ochish va garor qabul qilish uchun o'z vaqtida tushunchalarni tagdim etishdagi
kuchini ko'rsatdi.
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Umuman olganda, Al va OSINTning nikohi razvedka tahlilini inqilob qilish
potentsialiga ega bo'lib, tahlilchilarga katta hajmdagi ochiq manba
ma'lumotlaridan amaliy tushunchalarni olish uchun kuchli vositalarni taqdim
etadi. Texnologiya rivojlanishda davom etar ekan, sun'iy intellektning OSINT ish
oqgimlariga integratsiyalashuvi ragqobatbardosh bo'lish va ragamli asrning o'sib
borayotgan talablarini samarali hal qilish uchun muhim bo'ladi.

141



ONLINE SCIENTIFIC
SCIENCE ZONE | 28HNG2SEN

REFERENCES

1. Chen, Hsinchun, et al. "Intelligence and security informatics for
international security: Information sharing and data mining." Springer
Science & Business Media, 2006;

2. "Sun’iy intellekt nima? Sun’iy intellekt nima uchun muhim?"
https://uz.goodinternet.org/uz/sections/osmirlar/qizigarli-
faktlar/suniy-intellekt-nima/;

3. Deepa Seetharaman, “OpenAl Seeks New Valuation of Up to $90 Billion in
Sale of Existing Shares,” Sept. 26, 2023 OpenAl Seeks New Valuation of Up
to $90 Billion in Sale of Existing Shares - WS]J;

4. Burger Thormundsson, “Artificial intelligence (AlI) market size worldwide
in 2021 with a forecast until 2030,” Oct. 6, 2023 Artificial Intelligence
market size 2030 | Statista;

5. Government Accountability Office, “Artificial Intelligence’s Use and Rapid
Growth Highlight Its Possibilities and Perils,” Sept. 6, 2023 Artificial
Intelligence’s Use and Rapid Growth Highlight Its Possibilities and Perils |
U.S. GAO;Davenport, Thomas H., and Jeanne G. Harris. "Competing on
analytics: The new science of winning." Harvard Business Press, 2007

6. Klimburg, Alexander. "The darkening web: The war for cyberspace."
Penguin UK, 2017

7. O'Reilly, Tim. "What is Web 2.0: Design patterns and business models for
the next generation of software." Communications & Strategies 1 (2007):

17-37

8. “Identifikatsiya, autentifikatsiya va avtorizatsiya”
https://legalclinic.uz/tpost/ac3imonms1-identifikatsiya-autentifikatsiya-
va-avto;

9. Romal Bharatkumar Patel “THE USE OF ARTIFICIAL INTELLIGENCE IN
DIGITAL FORENSICS” October 31, 2023.

https://www.techrxiv.org/users/691497 /articles/682112-the-use-of-
artificial-intelligence-in-digital-forensics;

10. Pacheco, José, et al. "Big data analytics in intelligence and security
informatics: A survey." IEEE Transactions on Computational Social Systems
4.3 (2017):94-114

142



ONLINE SCIENTIFIC
SCIENCE ZONE | 28HNG2SEN

11. Shackleford, David. "Open source intelligence techniques: Resources for
searching and analyzing online information." Bellingcat, 2018.

12. Tonungaues, b. P. (2021). JOTOBOP JOBEPUTEJBHOI'O YIIPABJIEHUA
UMYUECTBOM W TNEPCIHEKTHUBBI Er'0 PA3BUTHUA B PECIIYBJMKE
Y3BEKHUCTAH. In CuHTe3 HayKHu ¥ 06pa30BaHUs B pPellIEHUHU IJ106aJTbHBIX
npob6JsieM coBpeMeHHOCTU: COOPHUK CcTaTel Mo utoram MexxayHapoJHOH
Hay4yHO-NpakTUiecko koHpepeHuuu (CapartoB, 24 aBrycra 2021 r.).-
CtepauTtamak: AMH, 2021.-178 c. (p. 148).

13. Tonunaues, b. (2020). JOTOBOP JOBEPUTEJIBHOT'O YIIPABJIEHUA
HEZIBUYJKUMOCTBIO U TIEPCIIEKTUBBI ETO PA3BUTHS. Review of law
sciences, 5(CnenBrinyck), 55-61.

14. Tonunaues, b, & Paxumxonos, A. (2019). CoBepileHCTBOBaHUE
IPaBOBOTO pEryJUpPOBaHUS JOBEPUTEJbHOTO YyIpaBJieHUs 00beKTaMHU
Hacsiegusi. 0630p 3aKOHOIaTeAbCTBA Y36eKUcTaHa, (2), 18-21.

143



